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VATTENFALL AB (InCharge) PERSONUPPGIFTSPOLICY
1. Information om VATTENFALL AB och tjansten

Tack for att du anlitat oss for att ladda din elbil (“Tjansten”). Tjansten tillhandhalls av
Vattenfall AB (556036-2138), med adress Evenemangsgatan 13, 169 92 Stockholm
(“Vattenfall”), som aven ar personuppgiftsansvarig for den behandling av personuppgifter
som sker nar du anvander Tjansten. Hanvisningar i denna personuppgiftspolicy till "vi",

oss", "var" och "oss" ar referenser till Vattenfall. Hanvisningar till "du" eller "din" ar

referenser till kunder eller tidigare kunder till Vattenfall.

Inom Vattenfall behandlas alltid personuppgifter med stor respekt for den personliga
integriteten och vi ar skyldiga att skydda din integritet i enlighet med gallande lagstiftning t
ex GDPR (EU 2016/679). | denna personuppgiftspolicy forklarar vi vilka personuppgifter som
samlas in om dig via Tjansten och vad vi gor med den personliga informationen. Vi ber dig ta
del av denna personuppgiftspolicy om du vill forsta vara rutiner kring var hantering av dina
personuppgifter och hur vi kommer att behandla dem. Har du fragor ar du alltid vdlkommen

att kontakta var kundtjanst. (Kontaktuppgifter finns langre ner i dokumentet.)

Vi forbehaller oss ratten att dndra denna personuppgiftspolicy fran tid till annan. Nar sa sker
kommer vi att publicera den reviderade policyn i Tjansten och pa InCharge-webbplatsen pa
www.goincharge.com (var "Webbplats") och vi kan dven komma att meddela dig om
vasentliga forandringar via ett meddelande i Tjansten. Denna personuppgiftspolicy,
tillsammans med vara anvandarvillkor for Tjansten ("Allmanna villkoren"), anger grunden for
de personuppgifter som kommer att behandlas av oss. Genom att anvdanda Tjansten

accepterar du den behandling som anges i denna personuppgiftspolicy.

Tjansten tilldter anvandare att: (i) hitta laddningsstationer for elfordon, (ii) stoppa och starta
laddningen av elfordon, och (iii) betala for den el som anvands for att ladda ett elfordon.
Tjansten tillater ocksa anvandare att rapportera fel eller problem med laddningsstationer

via en rapportfunktion.

| vissa fall kan du valja om du vill att vi behandlar personuppgifter for vissa syften. Valjer du
att inte Iata oss behandla sadana uppgifter kommer dessa funktioner i Tjdnsten vara
begransade eller otillgangliga. Andra personuppgifter ar nédvandiga for att vi

overhuvudtaget ska kunna tillhandhalla Tjansten.
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2. Laglig grund for personuppgiftsbehandlingen

Enligt gallande ratt har vi en skyldighet att uppvisa laglig grund innan vi far anvanda dina

personuppgifter. For att anvdnda dina personuppgifter forlitar vi oss pa féljande legala

grunder (mer @n en grund kan vara relevant for varje exempel pa var behandling):

Kontrakt: Om du ar en anvandare av Tjansten kommer vi att behandla dina
personuppgifter i den utstrackning som kravs for att vi ska gora Tjansten tillganglig for
dig och forse dig med tillhérande produkter och/ eller tjanster som du har kopt fran oss

i enlighet med de Allmanna villkoren (till exempel ladda ett elfordon).

Rattslig skyldighet: Om det finns ett lagkrav pa oss att registrera, behalla eller dela
dina personuppgifter med myndigheter, maste vi gora det. Detta kan till exempel avse
var skyldighet att arkivera bokforingsmaterial, eller lamna uppgifter till Polisen enligt

gallande lag.

Berattigade intressen: Vi kommer ocksd att behandla dina personuppgifter dar
behandling behdvs for att i) utveckla och forbattra vara tjanster och / eller produkter,
ii) erbjuda anpassade marknadserbjudanden, iii) kundundersdkningar, eller iv)
informera om produkter som tillhandhalls av andra Vattenfallbolag. Nar vi forlitar oss
pa denna grund ar vi skyldiga att utfora en intresseavvagning av vara intressen for att
anvanda dina personuppgifter, mot de intressen och rattigheter du har som
medborgare. Resultatet av denna intresseavvagning kommer att avgéra om vi kan

anvanda dina personuppgifter pa de satt som beskrivs i denna personuppgiftspolicy.

Samtycke: Du kan aven lamna samtycke till behandling i vissa fall da inget av
ovanstdende galler. Ett lamnat samtycke ar en aktiv handling fran dig och kan
aterkallas nar som helst. Vi kommer efter aterkallat samtycke inte att behandla dina

personuppgifter ytterligare for det &ndamalet.

3. Vilka kategorier av personuppgifter kommer behandlas?

Foljande personuppgifter kommer behandlas inom ramen for Tjansten:

ditt namn

dina kontaktuppgifter (postadress, mejladress, mm)
laddhistorik (omfattande mangd och vart laddning dgt rum)
ditt kundID
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e uppgifter som du skickar in t ex vid reklamation, eller rapportering av ett fel vid
laddstation

e kortuppgifter (om du anvander appen for detta)

e Visparar automatiskt teknisk information (omfattande bl a IP-adress, uppgifter om din
tekniska utrustning, inloggningsuppgifter och information om din anvandning av
InCharge appen och dina besok vid vara webbsidor (sdasom svarstider och langden pa
ditt besok)

4. Hur vi hanterar dina personuppgifter

Vi kommer bara att anvanda personuppgifterna enligt beskrivningen i denna
personuppgiftspolicy och kommer att folja de rattigheter som foljer av tillampliga lagar och
kommer att se till att fragor som ror integritet hanteras snabbt och pa ett 6ppet satt. Se
nedan for information om hur du kontaktar oss och hur du t ex utévar din ratt att fa kopior

av dina personuppgifter (registerutdrag) fran oss enligt GDPR.

Vi kommer endast att samla in och behandla personuppgifter om vi har en laglig grund for att
gora detta. Vi kommer att uppdatera vara uppgifter om dig om du informerar oss om att dessa

har andrats.

Vi vidtar sarskilda fysiska, tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas sa att uppgifterna inte forloras, forstors, manipuleras eller
blir tillgangliga for obehoriga. Atgarderna syftar till att &stadkomma en sakerhetsniva som ar
tillrdckligt hég med hinsyn till de tekniska mojligheter som finns. Andringar i
personuppgifterna registreras kontinuerligt for att sakerstalla sparbarhet i alla forandringar
som sker i informationen. Incidenter gallande personuppgifter rapporteras internt och av vara
underleverantorer. Dessa hanteras i en intern process och anmadls i relevanta fall till
Datainspektionen enligt de regler som gallande ratt foreskriver. Dataintrang anmals dessutom

till polisen.”

5. Syftet med personuppgiftsbehandlingen

Vi kommer att behandla dina personuppgifter som samlats in (inklusive fran tredje part) for
att:
e tillhandhalla Tjansten och tillhérande produkter;
e hantera och kontakta dig om alla produkter eller tjanster som vi tillhandahaller dig;
e kontakta dig for eventuella klagomal som du skickar in;

e Administrera betalningar;
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6.

Kontakta dig om vara produkter / tjanster eller sddana som tillhandhalls av annat
bolag inom Vattenfall koncernen;

Genomfdéra kundundersokningar,

Folja vara juridiska skyldigheter avseende t ex bokforing; och

Identifiera monster som vi kan anvanda for att hjdlpa oss att utveckla, administrera,

stddja och forbattra vara tjanster i anonymiserad form.

Vem delar vi personuppgifter med?

Forutom vad som anges i denna personuppgiftspolicy kommer vi inte att 6verféra dina

personuppgifter som vi samlar in via Tjansten till nagon tredje part utan ditt tillstand om vi

inte ar skyldiga att gora det enligt lag.

Vi kan anvanda tredje parter for att tillhandahalla Tjansten for var rékning t ex

driftsleverant6r av datasystem och betaltjanstleverantorer. Dessa far inte anvanda sig av

dina personuppgifter for sina egna andamal. Vi kan tillhandahalla dina personuppgifter till

foljande kategorier av tredje parter:

foretag som tillhandahaller kartlaggningstjanster, till exempel Google Maps och
Google Place;

foretag som tillhandahaller datadriftstjanster och webbplatshanteringstjanster som
Microsoft Azure;

foretag som tillhandahaller finansiella tjanster / betalningstjanster, till exempel Adyen
B.V,;

foretag som tillhandahaller analystjanster som Google Firebase eller Dynatrace, och

foretag som tillhandhaller kreditupplysningstjanster.

Nar vi anvander tredjepartsleverantérer kommer vi i enlighet med gallande lagstiftning

infora lampligt skydd for dina personuppgifter.

Utover de kategorier som beskrivs ovan kan vi [amna dina personuppgifter till:

vara revisorer, advokater, professionella radgivare, Vattenfall AB-koncernforetag,
som har atagit sig att behandla dina personuppgifter som konfidentiella;

annan som har en laglig ratt till dina personuppgifter, inklusive polisen och andra
tillsynsmyndigheter och myndigheter;

till tredje part som forvarvar alla, eller vasentligen alla, tillgdngarna eller aktierna i

InCharge, vare sig det sker genom forsaljning, fusion, forvarv eller pa annat satt; och
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e annan tredje part i den man det kradvs for att verkstalla eller tillampa de Allmanna

villkoren.

7. Hur lange sparar vi personuppgifter?

Vi vidtar atgarder for att permanent ta bort, forstora eller anonymisera dina
personuppgifter nar behandlingen inte langre ar nddvandig for sitt syfte och vi inte ar
skyldiga enligt lag att behalla dem. Hur lange vi férvarar dina personuppgifter beror pa det
syfte for vilket dina personuppgifter samlades in men generellt géller féljande:

e Vi kommer inte att behalla informationen langre dn vad som ar nédvandigt for att vi
ska kunna tillhandhalla Tjansten. Till exempel kommer vi att behalla information om
din anvandning av Tjansten tills du tar bort Tjansten eller om du slutar anvdnda
Tjansten under en period pa 160 dagar (savida vi fortfarande inte behover behalla dina
uppgifter for att |6sa pagaende problem som en utestaende betalning eller klagomal
som du har gjort);

e Efter att Tjansten har upphort kommer vi att behalla information om dig om det &r
nodvandigt for oss att gora det for att uppfylla vara juridiska skyldigheter, t ex enligt
bokféringslagen;

e Vi kommer att behalla dina kontaktuppgifter under en rimlig tid efter att du har gett
oss ditt samtycke till att anvanda dem fér marknadsfoéringsdndamal dock ej efter du

aterkallat ditt samtycke.

8. Kommer mina personuppgifter att foras utanfor EU/ EES?

Vi har for narvarande inte for avsikt att 6verfoéra dina personuppgifter till tredje parter och
organisationer som har information utanfér Europeiska ekonomiska samarbetsomradet
("EES"). Om dina personuppgifter 6verfors utanfér EU/EES kommer vi att se till att lampliga
skyddsatgarder vidtas, till exempel anvdandningen av EU-kommissionens godkédnda

modellavtalsklausuler for att skydda din information i enlighet med gallande lagstiftning.

9. Dina rattigheter
9.1 Ratt till tillgang

Var och en har ratt att fa information om i vilken utstrdackning uppgifter om den egna
personen behandlas av InCharge. Om sadana personuppgifter finns hos InCharge far berord
person, efter begaran, information om vilka kategorier av personuppgifter som behandlas,
varifran dessa har inhamtats, for vilket eller vilka andamal behandlingen sker, vilken laglig

grund som foreligger och till vem eller vilka uppgifterna lamnas ut. Den som begar information
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ska kunna legitimera sig. InCharge skickar svar till den folkbokforingsadress som finns

registrerad hos InCharge inom 1 manad fran det att begaran inkommit.

9.2 Ritt till rattelse

Var och en har ratt att begara rattelse av sin egen kundinformation om den ar felaktig eller

behandlad i strid med gallande ratt.

9.3 Rétt till radering

InCharge raderar personuppgifter da laglig grund saknas for att behandla uppgifterna. Vara
kunder har ratt att omgaende fa sina personuppgifter raderade om nagot av féljande

foreligger:

e behandlingen grundar sig enbart pa ditt samtycke och du aterkallar detta,

e uppgifterna inte langre behovs for de ndamal som de behandlats for,

¢ behandlingen sker for direktmarknadsforing och du motsatter dig att uppgifterna
behandlas for det andamalet,

e informationen inte har behandlats enligt GDPR,

o du motsatter dig behandling som sker efter en intresseavvagning och de berattigade
skalen inte vager tyngre an ditt intresse, och

e radering kravs for att uppfylla en rattslig skyldighet.

9.4 Ratt att motsatta sig automatiserat beslutsfattande

InCharge tillampar inte automatiserat beslutsfattande inom nagot omrade for den

registrerade.
9.5 Ratt till begransning av behandling

Du har i vissa fall ratt att krdava att behandlingen av dina personuppgifter begransas. Detta
galler bland annat om du anser att personuppgifterna ar felaktiga och du har begart rattelse.
Under tiden som utredning pagar kan du begdra att behandlingen av personuppgifterna

begransas.
9.6 Ratt till portering

Du kan ha ratt att overféra uppgifter som du férsett oss med till annan part.
9.7 Ratt att gora anmalan till myndighet

Om du anser att InCharges behandling av dina personuppgifter inte sker pa ett korrekt satt

har du mojlighet att gora en anmalan till relevant myndighet. Kontaktuppgifter till
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Datainspektionen, som &r tillsynsmyndighet for InCharge lamnas nedan. Anmélan kan dven

ske till myndighet i annat land som du ar bosatt i.

9.8 Ritt till ersattning
Du kan ha ratt till ersattning i vissa fall till exempel om var hantering av dina personuppgifter

har lett till skada for dig. Ansprak kan stéllas direkt till InCharge.

Vill du utnyttja nagon av de rattigheter som anges ovan kan du kontakta kundtjanst via e-

post: kundservice@vattenfall.com. Andra kontaktvagar anges nedan.

9. Andra webbsidor och delning via sociala media

Observera att Tjansten kan lanka till tredje parts webbplatser vilka vi inte har kontroll éver.
Hanteringen av dina personuppgifter vid sddan extern webbplats styrs av den
personuppgiftspolicy som tillampas av sadan extern part. Vi rekommenderar darfor att du
kontrollerar policyn for varje sadan extern webbplats som du besdker och ser till att du
accepterar villkoren i sddana externa policies innan du tillhandahaller nagon personlig

information.

Vi kan ocksa badda in sociala delningsikoner i Tjansten. Dessa delningsalternativ ar
utformade for att gora det mojligt for anvandare att enkelt dela Tjanstens innehall med sina
vanner med hjalp av olika sociala natverk. Dessa sociala mediesidor kan stélla in en kaka
("cookie”) nar en anvandare ar inloggad i sin tjanst. Observera att vi inte kontrollerar
anvandningen av dessa kakor och anvandare bor konsultera den relevanta webbplatsen for
tredje part for information om hur dessa kakor anvands och hur anvandaren kan kontrollera

dem.

11. Kontaktuppgifter

Begdran om registerutdrag skickas till:
Vattenfall Kundservice AB

Box 13

880 30 Nasaker

eller via e-post till kundservice@vattenfall.com
Telefon: 020-82 00 00
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Fragor rérande InCharges och Vattenfallkoncernens personuppgiftsbehandling kan stéllas till
nagot av vara dataskyddsombud eller via det allmdnna kontaktformularet pa hemsidan.
Kontaktuppgifter till Dataskyddsombudet ar;

Epost: dpo.nordics@vattenfall.com

Telefon: 08-739 50 00

Du har aven mojlighet att kontakta dataskyddsmyndigheten. Det kan du gora i det land dar
du bor, eller Datainspektionen i Sverige som ar InCharges tillsynsmyndighet.
Kontaktuppgifter till Datainspektionen &r;

Postadress: Box 8114, 104 20 Stockholm
Telefon: 08-657 61 00

Epost: datainspektionen@datainspektionen.se

Denna policy uppdaterades i juni 2020.
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